Curriculum vitae et studiovum di Annita Larissa Sciacovelli

indirizzo: Dipartimento di Giurisprudenza, Universita degli studi di Bari ‘Aldo
Moro’, C.so Italia, 23, 70121 — Bari, Italia

e-mail: annitalarissa.sciacovelli@uniba.it annitasciacovelli@gmail.com

Principali posizioni in ambito accademico, scientifico e professionale

- Ricercatore confermato di Diritto internazionale, Dip. di Giurisprudenza, Universita
degli studi di Bari Aldo Moro (UNIBA)

- Abilitata Professore associato in Diritto internazionale Settore Scientifico
Disciplinare IUS13

- Docente di “Tecnologie dell’informazione e della comunicazione — 1I”, Corso Superiore di
Polizia Economico-Finanziaria, Scuola di Polizia Economico-Finanziaria Guardia di
Finanza, Roma

- Docente di Diritto internazionale, Corso di Laurea Scienza della sicurezza e relazioni
internazionali, Universita degli studi internazionali di Roma-UNINT, Roma

- Advisor dell’ Agenzia dell’'Unione europea per la Cybersecurity — ENISA, Atene

- Membro del Gruppo di lavoro dell’Agenzia dell’'Unione europea per la Cybersecurity -
ENISA su “tmplementazione nazionale Direttiva NIS2, Network and international security”

- Consulente di Innov@difesa, Ufficio Generale Innovazione Difesa (UGID), Stato

Maggiore della Difesa

- Componente del Comitato scientifico del Master Cybersecurity Management, Universita
Campus Biomedico, Roma

- Componente del Gruppo di lavoro del Ministero della Difesa per la stesura del

“Manuale di Diritto internazionale applicabile alle operazioni militari”, capitolo sulle

operazioni cibernetiche

- Componente della Commissione Cybersecurity e cyber warfare, Societa italiana di

intelligence

- Advisor dell’International Institute for Peace, Vienna, Austria

- Coordinatrice delle attivita del Polo delle scienze ginridiche internazionalistiche e delle nuove

tecnologie, Universita degli studi di Cassino e del Lazio meridionale

- Vice presidente Associazione Global Professional for Artificial Intelligence, GP4Al, Pres.

Prof. A. Uricchio

- Componente del Direttivo del Sewinario Permanente di Studi internazionalt, Pres. Prof.

M. Fragola, Napoli

- Componente del Comitato scientifico della rivista Rassegna della ginstizia militare del

Ministero della Difesa, e della rivista elettronica Antriciclaggio & Compliance, Pacini ed.

Milano

- Membro dell’Editorial board di SkyTop Media per la cybersecurity, New York, Stati Uniti

- Componente del Academic Review Committee del NATO Cooperative Cyber Defence Centre

of Excellence (Tallinn, Estonia) per la Conferenza internazionale CyCon 2024
- Avvocato del foro di Bari dal 1999



Affiliazioni:

- Membro dell'Istituto di Diritto internazionale umanitario di Sanremo

- Membro della Societa italiana di Diritto internazionale e dell' Unione enropea
- Membro della Societa italiana di intelligence

Riconoscimenti internaionali:
2023. Premio “Professional Woman in Cybersecurity Europe 2023” conferito da
CEFCYS - Cercle des Femmes de la CyberSécurité, Parigi

Lingue straniere:
Eccellente conoscenza della lingua inglese, francese e tedesca scritta e parlata

Formagione e borse di studio:

-1993. Laurea in Giurisprudenza presso I'Universita degli Studi di Bari, 770/770 lode.
-1994. Corso di perfezionamento in Diritto comunitario dell’ Ordine degli Avvocati di Bari e
della Scuola forense di Bari.

-1993. Borsa di studio della Fondazione “Alcide de Gasperi” (Roma) presso la London
School  of  Economics su  “Ruolo dell'Italia nella Societa delle Nazioni”.
-1999. Borsa di Dottorato di ricerca in diritto internazionale presso 'Universita degli
Studi di Bari, tesi su “La discrezionalita del Consiglio di sicurezza del’ONU”.

1995. Borsa di studio in diritto internazionale del Consiglio Nazionale delle Ricerche
(CNR)

-2000. Borsa di post-dottorato in diritto internazionale, Dipartimento di Diritto
Internazionale e dell'Unione europea, UNIBA.

-2005. Borsa di studio CNR-NATO “Advance Fellowship Programme 2003 su
“Ruolo della NATO nell’azione esterna dell’Unione europea”

-2020. Titolo di Cyber security Specialist, conseguito presso la Tel Aviv University
(Isracle).

Attivita di ricerca svolta all’estero:

-1993. Semestre invernale presso la London School of Economics (Londra, Regno Unito).
-1997. Semestri primaverile ed estivo presso il Max-Planck-Institut fur anslandisches
offentliches Recht und 1 olkerrecht, Heidelberg (Germania)

-2004. Semestre estivo presso il Sazint John College, Cambridge (Regno Unito)

-2008. VVisiting professor presso ['International Institute for peace, Vienna, Austria

-2020. Cyber security researcher, Institute of National Security Studies, Tel Aviv University,
Isracle

-2021/2023. Cyber security researcher, Jerusalem Institute for Strategy and Security,
Gerusalemme (Israele).

Principali attivita didattiche svolte in Corsi universitars:

2003/2008. Docente di Diritto dell'Unione enrgpea, Corso di laurea di Scienze politiche
e relazioni internazionali, Universita degli studi di Lecce

2007/1012. Docente di Diritto dell’Unione enropea, Facolta di Scienze sociali, politiche
e del territorio, Universita del Salento

2016/2023. Docente di Diritto internazionale ¢ dell/UE per le biotecnologie, Dip. di
Biotecnologie, UNIBA

2020/2024. Docente di Diritto internazionale, CdL Scienza della sicurezza e relazioni
internazionali, Universita degli studi internazionali di Roma- UNINT, Roma
2023/2024. Docente di Diritto internazionale, obiettivi di sostenibilita e impresa transnazionale,
Dip. di Giurisprudenza, UNIBA



2023/2024. Docente di Tutela internazionale dei diritti nmani, Dip. di Giutisprudenza,
UNIBA.

Recenti attivita didattiche in Corsi Post-Laurea:

-2018/2022. Docente di International cybersecurity law, Master in Terrorismo, prevenzione
della radicalizzazione e cybersecurity, UNIBA

-2022/2023. Docente di International cybersecurity law, Istituto Alti Studi della Difesa
(IASD), Ministero della Difesa, modulo di “Infernational, European and national
Cybersecurity strategy”, Roma.

-2022/2023. Docente di International cybersecurity law, 25° Corso ISSMI-CASD-UGID
presso il Centro Alti studi della Difesa seminari su “L’impatto delle Ewmerging and
Disruptive Technologies sulla difesa”, su “New weaponry in the era of cyber & information
warfare: international-EU legal perspectives”, su “Cognitive Warfare” Roma.

-2023. Docente di International cybersecurity law, NATO MODEL in Cybersecurity,
Universita LUISS Guido Catli, Roma.

-2023/2024. Titolare dellinsegnamento di  “Tecnologie  dellinformazione e  della
comunicazione — II”, presso il Corso Superiore di Polizia Economico-Finanziaria,
Scuola di Polizia Economico-Finanziatia Guardia di Finanza, Roma.

Recente attivita scientifica finanziata con progetti internagionali, nagionali e
regionalz:

-2013/2017. Componente del Gruppo di ticerca del Te/ Aviv University Institute for
National Security Studies su “International Law aspects of Cybersecurity” finanziato dal
Governo statunitense.

-2011/2020. Componente del Gruppo di ricerca del Te/ Aviv University Institute for
National Security Studies e International Comity of the Red Cross su “International Law and
International Humanitarian Law the challenge of warfare in populated areas”.
-2022/2025. Componente del progetto “Security and Rights in the CyberSpace-
SERICS” approvato dal Ministero Universita e Ricerca (decreto n. 1556/2022) Piano
Nazionale di Ripresa e Resilienza (PNRR), Spoke n.3. Attack and defence

- 2023/2025. Componente dell’Unita del Dip. di Giutisprudenza, UNIBA, del
progetto PRIN/PNRR su "Promises and Perils of NFT, DLT and Al in managing
IPRs", Responsabile scientifico Prof.ssa F. Vessia.

-2022/2025. Responsabile Scientifico Unita di UNIBA su ‘Ius in bello e guerra
cibernetica’ del Progetto di Rilevanza e Interesse Nazionale (PRIN) su Cybersecurity,
finanziato dal Ministero Universita e Ricerca.

Recentt relagioni a convegni internaionali e naionali:

2021, Artificial intelligence e cybercrime, UNIBA, Societa italiana di intelligence, Global
Professional for Artificial Intelligence, GP4AI

2021, Sovranita del dato: tra confini fisici e digitali del Paese, UniBA, Presidenza del Consiglio
dei ministri, GP4AI

2021. “EU Cyber defence”, Difesa europea: la posta in gioco, Universita degli studi di Roma
UNINT, Roma con la partecipazione del Gen. C. Graziano, Presidente Agenzia
Europea della Difesa.

2021. “EU-China Cybersecurity Cogperation”, 111 Eurasian Research on Modern China
and Eurasia, China’s cyber security and digital silk road, organizzato dal China-Eurasia
Council for Political and Strategic, Universita di Yerevan (Armenia)

2021. “International and European cybersecurity strategy”, Conferenza su “Cybersecurity for the
digital transition of Italy”, UNIBA e Jerusalem Institute for Strategic Studies (I1sraele)



2022. “Geopolitica, ¢yber diplomacy e sicurezza cibernetica”, evento Cybersec2022,
Roma

2022. “Cyberwar”, conferenza su “La crisi in cinque punti”, Universita internazionale
degli studi di Roma - UNINT

2022, “I/ manager della privacy nella sanita del PNRR, prima giornata: privacy, digitalizzazione,
innovazione, (in)formazione, competitivita e sicurezza nella P17, Ordine degli avvocati di
Roma,

2022. “Sicurezza nel Mediterranes”, “Gli equilibri euro-mediterranei alla prova delle
nuove minacce alla stabilita globale”, Universita internazionale degli studi di Roma-
UNINT

2022. “Cybersecurity, Amministrazione pubblica e imprese sicurezza”, Roma, Centro
studi americani, Open Gate Italia

2022. Final Workshop PHOENIX, “Privacy, Ethics and Cybersecurity aspects in Critical
Infrastructures”, Roma

2022.“La questione dell' Ucraina: tra cyber warfare e diritto internazionale umanitario”,
Universita degli studi di Salerno

2022, “The Evolving Nature of Cyber conflict and international law: a Futurspective”, American
University, College of Law, Washington DC, USA

2022. “Il diritto internazionale del cyberspazio: ius ad bellum e 1us in bello”, workshop
su “Ewvoluzione delle minacce cyber e strategie difensive a confronto”, Sala Nassyria, Senato della
Repubblica italiana, Roma

2022. Digital Health Summit, Cybersecurity, privacy e cloud nella sanita, Palazzo delle Stelline,
Milano

2022. The Cybercrime-Cyberwar Continunm: State Responsibility and Accountability for
Cyberattacks under International Law, al International Law Weekend, organizzato dalla
American Society of International Law, New York

2022. Information and Cognitive war, Workshop su Pensiero Innovativo, Ufficio Generale
Innovazione Difesa (UGID), Centro Alti Studi della Difesa, Roma

2022. Conferenza su “minacce alla sicurezza cibernetica di una brigata multi-
corazzata digitalizzata, presso Brigata digitalizzata meccanizzata Pinerolo,
Bari su invito del Comandante Gen. Paolo Sandri

2023.The Russian Hack: Strategy Planning Beyond the Defense of the European Union, Global
Cyber Security Summit, Skytop Media, Roma

2023. International Workshop “Cyber Security, Strategy and Lan”, ITASEC 2023,
UNIBA, Consorzio Interuniversitario Nazionale per I'Informatica (CINI), Agenzia
Cybersicurezza Nazionale (ACN) e Jerusalen: Institute for Strategic Studies (Israele), Bari.
2023. Relazione su EU Cyber Resilience Strategy: indirizzo normativo a difesa del futuro digitale,
conferenza su Cyber resilience: un rnolo fondamentale per il futuro delle aziende, Boston Consulting
Group, Milano

2023. Relazione su Threat Actors in cyberspace: the EU perspective, nella Cyber Crime
Conference 2023, Roma

2023. Workshop “Cognitive Warfare” Utficio Generale Innovazione Difesa e Ufficio
Innovazione Strategica, Centro Alti Studi della Difesa, Roma

2023. Relazione su “EU gybersecurity strategy: all-hazard approach and normative firewall”,
European Journey, OWASP Italian chapter, Pluribus-one, Universita di Cagliari
2023. Relazione su “Cyber threat landscape: ethical and legal firewalls”, Conferenza su
“Cybersecurity in the era of digital age of disorder”, Ambasciata degli Stati Uniti d’America
presso P'Italia e Santa Sede, Roma

2023. Relazione su su “cybersecurity in Multidomain operations (MDO)”, presso
Brigata “G. Garibaldi” dell’Esercito italiano, Salerno



2023. The European Union Perspective in cyber resilience, InCyberForum for North
America 2023, Montreal, Canada

2024. Strumenti per migliorare la cyber posture delle PMI, Universita del Campus
Biomedico di Roma.

Audizioni presso il Senato della Repubblica italiana:

2021. Audizione presso il Senato della Repubblica italiana, Commissioni Affari
Esteri e Difesa, su “Il problema del riconoscimento del Governo dei Talebani
dell’Afghanistan da parte del Governo italiano: questioni di diritto internazionale”.

2023. Audizione presso il Comitato di coordinamento per I’aggiornamento delle
strategie sull’utilizzo dell’Intelligenza Artificiale della Presidenza del Consiglio dei
Ministri, su “Riflessione sulle linee strategiche negli ambiti della formazione, della
ricerca, della pubblica amministrazione e delle imprese”

Selezione di recenti pubblicagioni:

- I tre problemi aperti dal ban di Trump su Twitter e Facebook, 2021, www.formiche.it

- Cyber security: in Italia serve una strategia sul modello israeliano, 2021, www.cybersecitalia.it
- Come affrontare i "lupi solitari". Un diritto europeo per la sicurezza?, 2021,
www.formiche.it

- I/ cyber in aiuto delle agenzie di intelligence per contrastare il terrorismo internazionale, 2021,
www.cybersecitalia.it

- In Italia serve una strategia di cyber intelligence pubblica e privata basata sul modello israeliano,
2021www.cybersecitalia.it

- L' Agenzia per la cybersicurezza nazionale: un approccio olistico multi tasking: i 6 Pilastri, 2021,
www.cybersecitalia.it

- Democrazia e cyber security: perché nella cyber strategy dell’ ACN serve introdurre il contrasto alle
influence operations, 2021, www.cybersecitalia.it

-La tutela della sovranita digitale nel cyber spazio: cenni al quadro internazionale ed enrgpeo, in
Intelligence e sicurezza, 2021, www.filodiritto.com

- Attivita ostili nel ciberspazio: il quadro normativo internazionale e dell’'UE e l'importanza di
istituire un’Unita congiunta per il ciberspazio, in Osservatorio sulle attivita delle Organizzazion:
internazionali e la politica estera italiana, dicembre 2021, SIOI, www.osorin.it

- La tutela della sovranita digitale, in C. Sbailo (a cura di), Democrazia in Emergenza, perché
viviamo in un perenne stato di eccezione, Roma, 2021, 211-222.

- The EU Independent Cyber Operational Capability, in Top Cyber News Magazine, January
2022

- The French Presidency of the EU Council and the Digital Agenda: please not “best before”, in
Osservatorio sulle attivita delle organigzazioni internagionali e sovranazionali, universali e regionals,
sui temi di interesse della politica estera italiana, 2023, www.osorin.it

- Good news from Enrope: the ENISA 2022 Cybersecurity Threat Landscape Methodology, 2022,
www.cybersecitalia.it

- Offensive Cyber Defense, Which Are The 1egal Aspects?, 2022, www.cybersecitalia.it

- Italy’s National Cyber Strategy — handle with (more) care. .., 2022, www.cybersecitalia.it

- Cyber Insurance should not be considered one of the defense  measures, 2022,
www.cybersecitalia.it

- Italian Elections, Reflections on Digital 1 ote, and Cyber Vulnerabilities, 2022,
www.cybersecitalia.it

- Finally, a European Union Space for Health Data, 2022, www.cybersecitalia.it

- Cyber Crisis Management — Let’s Improve Y our Readiness, 2022, www.cybersecitalia.it



- National Responsibility During a Major Cyber Crisis: Lesson to Learn from Ufkrainian Cyber
Attacks, 2022, www.cybersecitalia.it

-Malware, questioni di cyberspazio (e non solo) nella crisi Ucrania-Russia, 2022,
www.cybersecitalia.it

-lranian cyber attack on Albania, a ‘“State aggression” that hides its wider strategy, 2022,
www.cybersecitalia.it

- The use of biological and chemical weapons in international and internal conflicts: the issue of
individual criminal responsibility, in Democrazia ¢ Diritti Sociali, 1/2022, e-ISSN 2610-9166

- Taking cyber  attacks  seriously: the (likely) — Albanian  cyber — aggression — and
the Iranian responsibility, in Osservatorio sulle attivita delle organizzazioni internazionali e
Sovranazionali, universali e regionali, sui temi di interesse della politica estera italiana, 2023,
www.osorin.it ISBN 979-12-5976-711-0

-International law aspects of information warfare in the digital age, in La Comunita internazionale,
2023. 197-219, ISSN 0010-5066

- Cybersecurity challenges between the EU and China and the way forward: Thoughts and
recommendations, in M. Sahakyan (ed.), China and Eurasian Powers in a Multipolar World
Order 2.0 Security, Diplomacy, Economy and Cyberspace, London, 2023, 202-211, ISBN
9781003352587.

Al sensi degli art. 46 e 47 del D.P.R. 445/2000, dichiaro di essete in possesso di tutti
1 titoli riportati nel presente curriculum vitae. Autorizzo il trattamento dei miei dati
personali ai sensi del Decreto Legislativo 30 giugno 2003, n. 196 “Codice in materia
di protezione dei dati personali”.

Bari, 12 marzo 2024

Annita Larissa Sciacovelli



